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Bevezetés

Az embereket mar tobb ezer éve foglalkoztatja, hogy amikor kiildiink valakinek egy
izenetet, akkor hogyan tudndnk bizonyitani neki, hogy azt tényleg mi kiildtiink és nem
pedig valaki mds, aki csak 4t akarja 6t verni.

A mai vildgban az internet elterjedésével, nagyobb sziikség van arra, hogy ezt meg
tudjuk tenni, mint valaha. Péld4dul ha kapunk egy e-mailt a bankfiokunk kapcsan, akkor
szeretnénk tudni, hogy azt tényleg a bank kiildte-e, vagy valaki mads, aki csak gy tesz,
mintha a bank lenne. Manapsag az e-mail-fickok mar automatikusan szfirik, hogy melyik
levél megbizhat6 és melyik az, ami csak egy atverés. De hogyan tudjdk ezt megtenni?

Erre lehetne az a vdlasz, hogy a banknak van egy publikusan lathat6, nagyon nehezen
megoldhat6 szdmitési feladata, aminek a megolddsanak helyességét gyorsan le lehet el-
lendrizni (péld4ul egy NP-teljes probléma) és melynek megoldését csak 6 ismeri. Ekkor
ha elkiildi nekiink ezt, mi le tudjuk tesztelni, hogy tényleg helyes-e és ezzel a bank igazol-
ni tudta magat. Ezzel viszont az a probléma, hogy az ellen6rzés utdn mar mi is ismernénk
a megoldast €s ezzel meg tudnank téveszteni mas embereket. A banknak valahogyan ugy
kellene igazolnia magét, hogy kézben nem ad at nekiink olyan informdciét, amivel utdna
mi at tudnank verni masokat.

A szakdolgozatom elsé fejezetében be fogom vezetni az dgynevezett zérdismeretes
bizonyitds fogalmat, ami az elébb elmitett problémadra nytjt megoldast.

Erdekes médon nemrégiben egy teljesen tj teriileten alkamaztak interaktiv protokollos
technikdkat, méghozza a nagy primszamok verifikdlasaban [7]]. Tobb nagyobb primkeresd
projekt 1étezik, melyek egyre nagyobb és nagyobb primeket keresnek. Ezeknek komoly
az erdforrdsigényiik, mert a sokmillié jegyl szdmok kozott szeretnének primeket taldlni.
Komoly kellemetlenség egy tijabb primszdm megtaldldsandl, hogy az dj eredményt valaki
madsnak validdlnia kell és ennek a validalasi folyamatnak is 6ridsiak az er6forrds igényei.

Erre ad egy megoldast a [7] cikk, azaltal hogy a szdmitési koltségek enyhe novelésével



eléri, hogy a validacid sokkal gyorsabb legyen. A hasznalt mddszereknek a zérdismere-
tes bizonyitdsok mellett kdze van az ugynevezett VDF-ekhez is. Ezek olyan fiiggvények,
amelyeket nem lehet gyorsan kiszdmolni, de gyorsan le lehet ellendrizni a helyességiiket.
A VDF-ek legfontosabb alkalmazdsi teriilete a blokklancok vildga. Ezek segitségével ki
lehet iktatni a banydszatot, amely hatalmas daramkoltségének komoly hatdsa van a klima-
valtozasra.

A madsodik fejezetben arra fogok eljarasokat mutatni, hogy hogyan lehet kiilonféle
specidlis alaki szdmokrdl eldonteni, hogy primek-e, a 2.2-es szakasz végén kitérve egy
egyéni eredményemre annak kapcsan, hogy lehet-e dltaldnositani az egyik ilyen primtesz-
tet.

A harmadik fejezetben mutatni fogok egy protokollt arra, hogy a masodik fejezetben
szerepld tételek segitségével hogyan lehet gyorsan leellendrizni egy VDF hasznélatdval
azt, hogy egy szam tényleg Osszetett, ha valaki azt llitja nekiink, hogy 6 hosszd szdmolds
utan bizonyitotta, hogy igen.

A negyedik fejezetben pedig egy enyéni eredményemet fogom bemutatni, ami a har-

madik fejezetben szerepld verifikacios eljarasok atalakitdsa mas alakd szdmokra.



1. fejezet

Interaktiv protokollok

Egy levél kiildése soran gyakran van sziikség arra, hogy bizonyitsuk valaki szdmara,
hogy rendelkeziink egy informacidval. Mi ezt viszont anélkiil szeretnénk megtenni, hogy
elarulndnk ezt az informécidt annak, akinek bizonyitani prébaljuk, hogy rendelkeziink
vele.

Ehhez kapcsol6ddan lett bevezetve az ugynevezett "zérdismeretes bizonyitds", vagy

roviden ZK P fogalma:

1.0.1. Definicié (informalis). Azokat az interaktiv protokollokat nevezziik ZKP-knek, me-
lyekkel nigy bizonyitjuk, hogy rendelkeziink valamilyen informdcioval, hogy errdl az infor-

mdciorol semmi olyat nem drulunk el, amibol az polinom idében visszafejtheto lenne.

A ZKP fogalmat csak fogjuk precizen definilni.

1.1 A zéréismeretes bizonyitasok rovid torténete

[11] Titkositassal mir nagyon régéta foglalkoznak az emberek. A Caesar-titkositas
a legels6 ismert titkositdsi eljards, mely a Krisztus el6tti 1. szdzadbdl szarmazik. Ez a
modszer abbdl all, hogy a titkositandé szoveget betlinként eltoljuk valahdny indexszel a
latin 4bécében és azt a szoveget kiildjiik tovabb. Ezt a fogadé fél a betiik visszatoldsa utan
el tudja olvasni.

Az els6[ZKP|otlete ennél jéval késSbb, 1985-ben meriilt fel, 3 MIT-n 1évé kutatd, Shafi
Goldwasser, Silvio Micali és Charles Rackoff altal. 1993-ban két masik kutatéval, Babai

Laszloval és Shlomo Morannal egyiitt Godel-dijat nyertek ezért a munkéjukért.



[8]1987-ben Russell Impagliazzo €s Moti Yung bizonyitotta a feltorhetetlenség felté-
telezésével, hogy barmi, ami bizonyithat6 interaktivan, zéréismeretesen is bizonyithato.
Misként megfogalmazva: CZK = IP.

[5]1999-ben Feige, Lapidot és Shamir vezették be a tani megkiillonboztethetetlensé-
gének a fogalmat, mely a[ZKP}k egy gyakran haszndlt véltozata.

2012 januarjaban Nir Bitansky, Ran Canetti, Alessandro Chiesa, €s Erin Tromer kifej-
lesztették az ugynevezett zk-SNARK nem-interaktiv protokollt, mely egy hatékony utat
biztositott a[ZKPtok gyakorlati alkalmazasara. Ez mind a mai napig egy gyakran hasznalt
séma, mivel a bizonyitas és az ellendrzés is gyorsan torténik, a bizonyiték mérete nagyon
kicsi és nem igényel kozvetlen kommunikéciot a bizonyité és az ellendrzd kozott.

2018-ban két masik nem-interaktiv protokoll is ki lett fejlesztve. A tigynevezett "bulletproof™-
ok[4] és a zk-STARK]Z2], melynek elénye az eddigi nem-interaktiv protokollokhoz képest

az, hogy nincs sziiksége megbizhato bedllitasra.

1.2 A ZKP definicidja és egyszeri példak

A ZKP definicidja

1.2.1. Definicié. [6]Egy L nyelvhez interaktiv bizonyitdsi rendszernek neveziink egy pro-
tokollt két véletlen interaktiv géphez, melyeket bizonyitonak és ellendrzonek neveziink

akkor, ha:
o Mindkét gépnek van hozzdférése az input szalaghoz.
o A két gép tud egymdsnak iizeneteket kiildeni egy-egy kommunikdcios szalaggal.

o Mindkét gép csak a sajdt szalagjait, az input szalagot és a kommunikdcios szalagokat

ldtja.

o Az ellendrzo lépésszdama a kozos input méretében polinomidlisan korldtozott és utd-
na elfogad, vagy elutasit dllapotban dll meg. (A bizonyité lépésszdama nincs korld-

tozva.)

e Ha az ellendrzé az elore meghatdrozott V programjdt futtatja, akkor az aldbbi két

feltétel teljesiil :



— Teljesség, azaz ha a bizonyito futtatia az elére meghatdrozott P programjdt,
akkor minden ¢ > 0 konstansra és elég nagy x € L-re, az ellendrzd elfogadja a
kozos x inputot legaldbb 1 — |x|™¢ valosziniiséggel.

— Megbizhatosdg, azaz minden bizonyito dltal futtatott P* programra, minden ¢ >
0 konstansra és elég nagy méretii x ¢ L-re az ellendrzo elutasitja x-et legaldbb

1 — |x]7¢ valosziniiséggel.

1.2.2. Definicié. [l6]Egy L nyelvhez tartozd |interaktiv bizonyitdsi rendszert| zérdismere-

tesnek, vagy az angol nevébol (zero-knowledge proof) roviden ZKP-nek neveziink, ha min-
den polinomidlis futdsidejii V* véletlen géphez létezik egy olyan véletlen polinomidlis fu-
tdsidejii My~ algoritmus, ami egy x inputon készit egy My, valdsziniiségi eloszldst ugy,

hogy {My-}er €s {{P(x), V*(x))}xeL polinomidlis idében megkiilonboztethetetlenek.

A grafizomorfizmus-probléma

1.2.3. Definicid. Kér egyszerii grdfot, G-et és G,-t, akkor neveziink izomorfnak, ha lé-
tezik olyan f bijekcio a csicsai kozott, hogy Gi-ben bdrmely v, és v, csiicspdr kozott
pontosan akkor megy él, amikor G,-ben f(vy) és f(v,) kozott. Ha ez teljesiil, akkor f-et

izomorifzmusnak nevezziik.

1.2.4. Definicié. A grdfizomorfizmus-probléma az az eldontési probléma, mely sordn
szeretnénk két grdfrol algoritmikusan eldonteni, hogy [izomorfok}e.

Innent6l fel fogjuk tenni, hogy nem lehet hatékonyan megoldani a [grafizomorfizmus-|

Tegyiik fel, hogy Alice egy bank dolgozdja €s aziltal szeretné igazolni ezt Bobnak,
hogy készit két, egymadssal grafot, G-et és G,-t, melyek kozott csak 6 ismeri az
f-fel jelolt izomorfizmust (azaz, hogy melyik G-beli csucsnak melyik G,-beli a parja)
¢s ezt a két grafot nyilvdnosan l4thatéva teszi. Ekkor, ahhoz, hogy 6 igazolni tudja, hogy

valéban a bank egy alkalmazottja, meg kell gy&znie Bobot arrdl, hogy tényleg ismer a két

gréf kozott egy

A protokoll leirasa:

1. Alice készit egy G gréfot, mely a nyilvdnosan is lathat6 G, graffal és ezt
a grafot megmutatja Bobnak. A G, és G| kozti jeloljiik g-vel. Mivel az

1zomorfsag|egy tranzitiv reldcio, az dltala konstrudlt graf G,-vel isfizomort]lesz.



2. Bob kivélasztja egyenld valdsziniliséggel az egyiket a G, és G, grafok koziil (a va-

lasztdsa az dbran Gp-vel van jelolve) és azt kéri Alice-t6l, hogy mutassa meg, hogy

G tényleg az altala vdalasztott graffal.

3. Ha Bob G-et vélasztotta, Alice megmutatja neki a g~' permutdciot (amit g ismere-
tében csucsszdmban linearis idében ki tud szdmolni); Ha pedig G,-t vélasztja, meg-
mutatja neki f o g”!-et, ami f-b8l és g-bdl szintén csiicsszdmban linedris id6ben

kiszamithat6. (Az Alice 4ltal kiszamolt izomorfizmus|az dbrdn p-vel van jelolve.)

4. Bob leellendrzi, hogy az Alice altal kiildott tényleg helyes-e (tgy,
hogy minden G,-beli v;; v, csucsparra leellendrzi, hogy v, €s v, kozott tényleg pon-
tosan akkor fut él, ha f(vy) és f(v,) kozott is, ez csicsszamban négyzetes idoben

megtehetd).

5. Ezutan Alice konstrudl egy G; grafot is €s ezzel megismétlik az 1.-t61 4. pontokban
leirt 1€péseket. Majd egy G} graffal is. .. (Ezt sokszor megcsindljak, mondjuk 100-

SZOr).

6. Amennyiben Alice Bob minden kérdésére helyesen felel, meggydzi 6t arrdl, hogy

tényleg ismeri az izomorfizmust|G; és G, kozott.

Alice(Gy; Gy; f) Bob(Gy; G,)
Sn— &G = g(Gy) G:

Gp {G1;G2} — Gp

HaGz=G:p:=g!
HaGg =Gy p:= fog™! 4

p(G)) = Gp?

1. Figura: [ZKP a grafizomorfizmus-problémara

1.2.5. Megjegyzés. Alice-nek nem szabad soha kétszer ugyanazt a G* grdfot adnia Bob-
nak a folyamat sordn, hiszen ha Bob a ezen két alkalom egyikén G -et, a mdsikon pedig
G, vdlasztand, akkor Alice megmutatnd neki az G* és Gy, valamint G* és
G, kozott is, amibol Bob mdr ki tudnd szdmolni az G, és G, kozott is, tonk-

retéve a protokoll zéroismeretességét.

A protokoll biztonsaga: Tegyiik fel, hogy Eve, aki nem a bank dolgozdja, meg akarja

gy6zni Bobot arrdl, hogy 6 az, mivel szeretné megszerezni Bob 6sszes pénzét. Eve G| és



G, koziil az egyikkel tud G grafot késziteni €s ezt mutatni Bobnak (jeldljiik az
altala valasztott grafot Gg-vel, a mésikat Gg--gal, a Gg és G kozott 1évE
pedig fi-gyel).

1. eset: Bob valamilyen i-re az i. Eve altal konstrudlt grafra, a mésik grafot valasztja
mint, amire Eve G-t készitette:

Eve ekkor el fog bukni ezen a teszten, hiszen ha tudna egy g; talalni
az altala konstudlt G} és a Bob altal valasztott Gg- graf kozott, akkor g; o f;-t is ki tudna
szdmolni, ami egy izomorfizmus|G és G-, azaz G, és G, kozott. Ez viszont azt jelentené,

hogy Eve ezzel megoldand a [grafizomorfizmus-problémat, amir6l feltettiik, hogy nem

megoldhaté hatékonyan.

2. eset: Bob minden 1épésben ugyanazt a grafot valasztja mint Eve:

Ekkor Eve at fog menni ezen a teszten, hiszen az f;-k ismeretében ki tudja szdmolni
minden esetben f;!-et.

Annak a valdszintisége, hogy ez megtorténik 1 teszt esetén % Viszont ha ezt a tesztet
100-szor elvégzik, akkor mindossze 21% valészintiséggel fogja tudni Eve meggy6zni Bo-
bot arrél, hogy ismer a két graf kozott, ami koriilbeliil 8 - 1072°%. Ez egy
elhanyagolhatdan kis valdszinlis€ég. De amennyiben ez a valdszinlis€g még mindig nem

lenne elég, 100 helyett 200-szor is elvégezhetnék ugyanezt a tesztet.

A protokoll zéréismeretes: Alice aprotokoll| folyamén Bobnak nem ad dt més adatot,
minthogy mutat néhdny grafot és ezekrdl bizonyitja G, és G, koziil pontosan
az egyikkel. Ez viszont egy olyan dolog, amit egy kiilsé szemléls, Chuck, a G, és G,
kozti ismerete nélkiil is meg tudna tenni. Tegyiik fel, hogy Chuck mindig
elére tudja, hogy Bob melyik grafot fogja vdlasztani G, és G, koziil. Ekkor azéltal, hogy
mindig a Bob dltal valasztand6 grathoz készit izomorf grafokat, meg tudja gy6zni Bobot

arrél, hogy 6 tényleg ismer izomorfizmust| G, és G, kozott. Tehdt mivel az izomorfizmus

ismerete nélkiil is szimuldlhat6 a protokoll, igy nem tartalmazhat informécidatadast.

A diszkrét logaritmus probléma

A kordbban leirt [ZKP}t a [grafizomorfizmus-problémaral nem szoktdk haszndlni gya-

korlatban, mivel ismert rd kvézi-polinomidlis algoritmus[1], ami annak veszélyét rejti

magéban, hogy valaki képes beldthat6 id6n beliil taldlni egy G, és G, ko-

zott, ezzel tonkretéve a rendszert. Most viszont fogunk mutatni egy olyan eljardst, mely



ténylegesen alkalmazva van gyakorlatban is és melynek feltorésére nem ismert hatékony

modszer.

1.2.6. Definicio. Legyen Z, egy ciklikus csoport, legyen g € Z, és a pedig legyen Z,, g dltal
generdlt részcsoporjdnak egy eleme. Ekkor az a elem g-es alapii diszkrét logaritmusdnak

nevezziik azt az x € Z* szamot, melyre g* = g-g-g-...- g = a.

1.2.7. Definicié. A diszkrét logaritmus probléma az a szamitdsi probléma, mely sordn

szeretnénk kiszdmolni egy Z, csoportban lévé a elem g-es alapii|diszkrét logaritmusat,

Tegyiik fel, hogy Alice az altal szeretné bizonytani Bobnak, hogy egy megbizhat6

ember, hogy ismeri a-nak a g-es alapu |diszkrét logaritmusat| egy G csoportban. Bob G-

t, g-t és és a-t ismeri. Ezt Alice az Schnorr protokollnak nevezett segitségével az

aldbbi médon tudja megtenni:

A Schnorr protokoll leirasa:[[15]

1. Alice generdl egy random r egész szamot és elkiildi Bobnak b = g" értékét.
2. Bob elkiild Alice-nek egy altala generélt random c pozitiv egész szamot.
3. Alice kiszamitja z = x - ¢ + r értékét és elkiildi Bobnak.

4. Bob leellendrzi, hogy a“ - b = g* fennall-e. Ha igen, akkor elfogadja Alice bizonyi-

tékat, ha nem, akkor elutasitja.

Alice(G; g; x; a) Bob(G; g;a = g%)
G b= g"
—r g b
c G-oc
z:=x-c+r z
a‘-b=g?

2. Figura: A [Schnorr-protokoll|

1.2.8. Allitas. Alice mindig meg tudja gy6zni Bobot arrdl, hogy & tényleg ismeri a értékét.

Allitds bizonyitdsa: Alakitsuk at a¢ - g° értékét!
aC .b — (gX)C 'gr — ng .g}’ — gx-c+r - gZ. (1.1)

10



Tehat, ha Alice ismeri x-et, akkor a Bob 4ltal leellendrzott éllitas igaz, vagyis elfogadja

Alice bizonyitékat. O

1.2.9. Megjegyzés. Alice-nek nem szabad soha kétszer ugyanazt az r random szdmot ge-
nerdlnia, hiszen ekkor g" értéke is ugyanannyi lenne, amit Bobnak ad. Ekkor Bob, észrevé-
ve az azonossdgot, az dltala generdlt c| és c, szdmok, illetve a rdjuk vdlaszként kapott 7,
és 7o ismeretében ki tudnd szamolni x értékét, tonkretéve a protokoll zéroismeretességét,
az alabbi médon:
Bob tudja, hogy 71 = x-c| +rés zp = x-cy +r. Ezeket dsszerakva: 7o —z1 = x-(c; — ¢y),
2=21

tehdt x = ooy (ext az értéket Bob konnyen meg tudnd hatdrozni, hiszen Z,-ben lehet

hatékonyan inverzet szamolni).
1.2.10. Megjegyzés. Egy g € G elem rangjdt innentdl og(g)-vel fogjuk jelolni.

A protokoll biztonsaga:

Tegyiik fel, hogy Eve meg akarja gy6zni Bob-ot arrél, hogy & ismeri x értékét, ugy,
hogy val6jaban nem teszi. A Bob 4ltal ellendrzott allitds pontosan akkor teljesiil, ha xc +
r = z (mod 0z,(g)), ahol 0z, (g) egy nagy szam.

Eve-nek nem érdemes csalnia azzal, hogy ugy kiild egy olyan b értéket, amire nem
ismeri r-et, hiszen ekkor még nem ismeri még a Bob 4ltal generdlt ¢ szamot, igy az a“
értéke egy uniform véletlen eleme Z,-nek szamadra, ebbdl kifoly6lag barmely fix b-re
a‘-bis. Azaz barmely b-re ugyanakkora a valészintisége annak, hogy meg tudja hatdrozni
azt a z-t, amire a“ - b = g°. Tehat nincs oka arra, hogy b-t gy vdalassza, hogy ne ismerje
azt az r-et, amire g" = b.

Eve ismeri ¢ értékét, hiszen Bob elkiildte neki és az el6z6 bekezdés alapjan ismeri r-
et is, hiszen azt 6 generdlta. Tehit ha Eve nem elhanyagolhat6 valdszintiséggel ki tudna
szamolni z értékét (azaz a protokoll nem lenne biztonsagos), akkor abbdl a z — r-ként meg
tudné kapni xc értékét is arra az altala ismert c-re, amit Bob generalt, amibdl meg tudna
hatdrozni x-et is. Viszont kordbban feltettiik, hogy Eve nem tudja kiszamolni x-et, ezzel

ellenomdasra jutva abbdl a feltételez€sbdl, hogy a protokoll nem biztonsigos.

A protokoll zéréismeretes: Alice a folyamdn Bobnak nem ad 4t mds adatot,
mint b = g" értéke és z = x-c+r értéke. Ez viszont egy olyan dolog, amit egy kiils6 szem-
1€16, Chuck, x ismerete nélkiil is meg tudna tenni. Tegyiik fel, hogy Chuck el6re tudja,

hogy Bob milyen c-t fog vélasztani. Ekkor Chuck tud egy véletlenszer(i z-t valasztani és
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arra kiszamolni g* értékét. Mivel a publikus és feltettiik, hogy Chuck ismeri c-t, ezért a“-t
is ki tudja szamolni. Chuck azt is tudja, hogy Bob azt fogja leellendrizni, hogy a“ - b = g°
fennéll-e. EbbdI a‘-t és g*-t ki tudja szdmolni és azokbol b-t is, mint g°-a¢ (ezt azért tudja
kiszamolni, mivel egy ciklikus csoportbeli elem inverzének meghatdrozaséara ismert haté-
kony algoritmus). Ekkor, ha Chuck az 4ltala random generdlt z-t és az abbdl kiszamolt b-t
kiildi el Bobnak az algoritmus sordn, akkor Bob el fogja fogadni Chuck bizonyitdsat, ha-
bar Chuck nem ismeri x értékét. Tehdt mivel x ismerete nélkiil is szimuldlhat6 a protokoll,

igy nem tartalmazhat informécidatadast.

1.3 Igazolhato késleltetési fiiggvények

Az igazolhaté késleltetési fiiggvények definialasa

1.3.1. Definicid. (informdlis) Igazolhato késleltetési fiiggvénynek, vagy réviden VDF-
nek neveziink egy olyan Felépit-Ertékel-Igazol algoritmushdrmast, melybdl Felépit egy A
biztonsdgi paraméterbdl és egy t késleltetési egyiitthatobol meghatdroz két publikus kul-
csot; Ertékel t id6ben kiszdmolja az x inputhoz tartozé y outputot és készit egy rovid
bizonyitékot ennek helyességére; 1gazol pedig leellendrzi m és a publikus kulcsok segitsé-
gével, hogy az x inputhoz tartozo output tényleg y. 1gazol futdsidejének alacsonynak kell
lennie (lehetdleg t méretében polinomidlisnak), soha nem tévedhet, ha az x-hez tartozo
output y és csak nagyon kis valosziniiséggel szabad tévednie, ha nem az. x-bol y-bol ki-
szdmolhato t szekvencidlis lépésben. Tovdabbd t-nél lényegesen kevesebb lépésbdl it isme-
rete nélkiil polinom mennyiségii processzorral nem lehet megkiilonboztetni y-t egy random

outputtol.

1.3.2. Definicio. /3] Igazolhato késleltetési fiiggvénynek vagy az angol nevébdl (veri-
fiable delay function), rividen VDF-nek neveziink egy (Felépit, Ertékel, Igazol) algorit-

mushdrmast a kovetkezdek szerint:

o Felépit(1;t) — (ek;vk) egy randomizdlt algoritmus, ami vesz egy A bizontsdgi pa-
ramétert és egy kivdnt t rejtvénynehézséget és elkészit egy publikus paraméterpdrt,
ek-t (az értékelési kulcsot) és vk-t (az igazoladsi kulcsot). Felépit A-ban polinomidlis.
Kommunkdcio sordn ek és vk megad egy X input- és egy Y output-teret. Tovabbd

feltételezziik, hogy X konnyen mintavételezhetd.
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o Ertékel(ek; x) — (y;n) veszi az x € X inputot és ebbél elkészit egy y € Y outputot
és egy m bizonyitékot. n kiszdmitdsdhoz haszndlhat random biteket, de y-hoz nem.
Az osszes Felépit(A;t) dltal generdlt (ek;vk)-ra és x € X-re, Ertékel(ek; x)-nek t

pdrhuzamos idoben kell futnia poli(log(t); 1) processzor esetén.

o Igazol(vk; x;y; m) — {Igen;Nem} egy determinisztikus algoritmus, ami vesz egy x in-
putot, y outputot és egy nt bizonyitékot, és kiirja, hogy "Igen", vagy azt, hogy "Nem".

Igazol-nak log(t)-ben és A-ban polinomidlis iddben kell tudni futnia, tovdbbd telje-

sitenie kell alhelyesség| imegbizhatosagl |szekvencialissag| hdarmast.

1.3.3. Definicié. Egy akkor helyes, ha minden A és t paraméterre, Ertékel(;t) —
(ek; vk)-ra és x € X-re, abbdl, hogy Ertékel(ek; x) — (y; 1) kovetkezik, hogy Igazol(vk; x; y; 1)
= Igen.

1.3.4. Definici6. Egy akkor megbizhato, ha minden olyan A algoritmusra, aminek
O(poli(t; 1)) a futdsideje:

Igazol(vk; x;y; m) = Igen | Felépit(A;t) — (ek;vk)
Pr ) < elh(A),
vy # Ertékel(ek; x), A(A; ek; vk; 1) — (x;y; 1)
ahol elh(A) egy olyan fiiggvény, amely nagy A-khoz elhanyagolhatoan kis szdamokat

rendel. (informdlisan: riktdn fogad el x-hez nem tartozo y outputot)

1.3.5. Definicid. Definidljuk a szekvencidlis jdaték-ot (A és A,) ellenség dltal végzett al-

goritmusokra tigy, mint az aldbbi algoritmusok egymdsutdnja:

o Ertékel(A;t) — (ek;vk) \\ Kivdlasztunk egy random (ek; vk) pdrt.
o Ag(A;ek;vk;t) — L. \\ A eldfeldolgozza vk-t és ek-t.

e X > x \\ Kivdlasztunk egy random x inputot.

o A\(L;ek;vk; x) — yq \\ A kiszdmol egy y4 outputot.

Azt mondjuk, hogy (Ay; A1) megnyeri a szekvencidlis jdtékot, ha Ertékel(ek; x) = (ya;7)

valamilyen m-re.

1.3.6. Definici6. Egy akkor (p; o)-szekvencidlis, valamilyen p(t) és o(t) fiiggvé-

nyekre, ha nincs olyan (Ay; Ay) randomizdlt algoritmuspdr, amire
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o Ay futdsideje polinomidlis t-ben és A-ban.

o A, futdsideje o(t) legfeljebb p(t) processzorral

o (Ap; Ay) meg tudja nyeni alszekvencialis jatékot| tobb, mint elh(A) valdsziniiséggel.

Egy példa VDF-re

[17] Legyen G egy olyan csoport, melyenk az elemszdma nem ismert, ¢ egy pozitiv
egész szam, az értékelési €s az igazolasi kulcs pedig a csoport valamilyen leirdsa, ami
eldrulja, hogy hogyan lehet benne gyorsan két elemet 0sszeszorozni.

Az értékelés €s az igazolds az alabbi médon torténjenek:

1. Alice (az értékeld) t egymads utdni négyzetre emeléssel kiszamitja g% értékét G-ben,

ezzel y-t kapva.

2. Alice elkiildi Bobnak (az igazolonak) y értékét, aki valamilyen k-ra kivélaszt vélet-
lenszer(ien egy [ primet az elsd 2% primszdm koziil és visszakiildi I-et Alice-nek.

3. Alice kiszdmitja  := gL%J értékét és visszakiildi Bobnak (ennek kiszdmitdsat Ali-
ce hatékonyan meg tudja tenni a gzi értékek ismeretében, melyeket mar kiszamolt
korabban).

4. Bob kiszamitja r := 2' (mod [)-et és leellendrzi, hogy n' - g" = y fennall-e. Ha igen,
akkor elfogadja Alice bizonyitasat, ha nem, akkor pedig elutasitja.

Ez tényleg egy [VDF hiszen Alice (az értékel) ¢ idSben tudja csak kiszamolni y ér-
tékét; m ismeretében Bob (az igazold) tényleg le tudja ellendrizni poli(log(t); 1) id6ben
g% = yigazsdgtartalmat tigy, hogyha az 4llitds igaz, biztosan nem hibazik (tehit a
teljesiil); Ha g% = y hamis, akkor csak nagyon kis valészintiséggel fogadja el Bob

az 4llitast (azaz ajmegbizhatdsag|teljesiil, ezt nem bizonyitjuk); Tovdbbd az RSA-csoport

leirdsabdl A-bol és r-bol gzl értékének kiszdmoldsdra nem ismert hatékony algoritmus, ez

I négyzetremelést igényel |G| ismerete nélkiil (tehat a[szekvencialissag|is teljesiil).

1.3.7. Megjegyzés. Olyan G csoportot tobbféleképpen is lehet késziteni, melynek az elem-
szdma nem ismert, de mégis tudunk benne szdamolni.

Egy lehetdség az az, hogy egy RS A-csoport készitiink. Ennek az a hatrdnya, hogy sziik-
ség van hozzd egy megbizhato félre, aki elkésziti nekiink G-t és ezdltal ¢ ismeri az elem-
szdmdt (ami dltal képessé vilik arra, hogy hatékonyan ki tudja szdmolni g* értékét).

Egy masik lehetoség az vigynevezett osztdalycsoport-épités. Ehhez nincs sziikség meg-

bizhato félre.
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2. fejezet

Specialis primek és primtesztjeik

2.1 Lucas-Lehmer primteszt

A Lucas-Lehmer primteszt az a primteszt, melynek segitségével a ma ismert 10 legna-
gyobb prim koziil 8-at megtaldltak. A teszt nagyon specidlis alaki szamokra vonatkozik,
emiatt mindossze 51 olyan prim ismert, melynek primsége ezzel bizonyithatd, szoval ezen
szamokat, a kozismertségiik miatt, a titkositdsban nem alkalmazzédk. A legnagyobb ismert
prim, melyet ezzel az algoritmussal taldltak, a 282°%9°3 — 1, ami egyben a jelenleg ismert

legnagyobb primszdm is.
2.1.1. Definici6. Egy M, = 27 — 1 alakii szamot Mersenne-primnek neveziink, ha p és
M, is prim.

2.1.2. Megjegyzés. Ha p nem egy prim, akkor M, sem lehet az, hiszen ha p = ab, ahol
a;b > 1, akkor M, = 206 _ 1 = (29 — 1%, amibél ki lehet emelni 2 — 1-et, ami a > 1

szintén nagyobb 1-nél és b > 1 miatt nem is egyenlé M ,-vel.

2.1.3. Tétel (Lucas-Lehmer-primteszt). Legyen p egy 2-nél nagyobb prim és s, egy pozitiv
egészekbol dllo sorozat gy, hogy sy = 4 és minden i > O-ra s; = s?_l — 2. Ekkor M,

pontosan akkor prim, ha M ,|s,_,.

A Lucas-Lehmer algoritmus helyességének bizonyitasa

Tétel P1.3] bizonyitdsa: Elszor azt fogjuk megmutatni, hogy s, = (2+ V3)*' +(2— V3)?".
(Innentdl (2+ V3)-at w-val, (2— V3)-at pedig w-val fogjuk jelSlni és tobbszor is haszndljuk

majd, hogy w - w = 1.) Ez p = 0-ra teljesiil, innent6l pedig indukciéval tudjuk igazolni.
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Tegyiik fel, hogy i-re igaz, ekkor

s =5 =22 (0 +07) 2= (@) +2 - & + (@) 2= @.1)
=w

2];+| _2p+1 _2p+1
+ w

p p+1
+2-1" -2=0"" +w@

Ez pont az, amit be akartunk létni.

Sziikségesség:[13]] Mivel p > 2,27 — 1 = 7 (mod 8) és mivel pdratlan, 27 — 1

1 (mod 3). Ekkor a kvadratius reciprocitdst hasznélva: (Mi) = - (%) = - (%) = —1, tehat

a 3 egy kvadratikus nemmaradék modulo M,,. Ekkor az Euler-kritériumot hasznalva azt

kapjuk, hogy 3% = —1 (mod M,,). Tovébb4 mivel (ML) =(2)=1, 2" =1 (mod M,)

is teljesiil. Osszesitve:

Mp- Mp-1\3  Mp-1
24" 5(221) 3% =121 = —1 (mod M,). 2.2)

s

Legyen X az a gylirti, amit a Z, [\/3] gyliribdvitéssel kapunk (azaz egy olyan gyfiri
melyben a+ b V3 alaki elemek vannak, ahol a és b is Zy, egy eleme). Mivel p > 2, ennek
w,w Eés?2 V3 is eleme. Ekkor, (a véges testek folotti binomidlis tétel, a Kis-Fermat tétel és

az Euler-kritérium miatt) X-ben:

Mp-1

6+2V3)Mr = 6Mr . 2Mr . A\BMy =6 12.377 . V3 =6-2V3. (2.3)

2
Konnyen ellendrizhetd, hogy w = (6_2;@) , tehat X-ben t és at hasznalva:

we (6+42V3)" (6+2v3)(6+2V3)"  (6+2V3)(6-23)

w 2 = = = :—1.

2475 24 . 245 —24
(2.4)

Azaz X-ben (kihaszndlva, hogy w - w = 1):

Mp+1 _Mp+l _Mp+l Mp+1 _MF+I 2P
7

2717 2p72 _2[7—2

=W +w =5, (2)5)

O=w? ‘W% v % =W+ v+ * =w*+w

X-ben egy x elem pontosan akkor volt 0, ha Zy -ben is, ahol pedig akkor, ha M,|x.
Ezzel tehét azt kaptuk, hogy M,|s,—,. Ez pedig pont az, amit be akartunk latni.
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Elégségesség: (18] Tegyiik fel, hogy M,|s,_,, ekkor valamilyen k egész szamra w® ~ +

& =k-M . Bzt @ -nel szorozva azt kapjuk, hogy

W =k M, o - (w0 =k M, 0 - 1L (2.6)

p

Legyen g a legkisebb primosztdja M,-nek. Tegyiik fel, hogy M, dsszetett, ekkor g <
\/Vp. Legyen Y az a gy(r(, amita Z, [ \5] gyliribdvitéssel kapunk (azaz egy olyan gytirt
melyben a + b V3 alaki elemek vannak, ahol a és b is Z,4 egy eleme. Konnyen végiggon-
dolhatd, hogy ez tényleg egy gy(ir(i és az elemszdma ¢*). M,, paratlan, tehdt g > 2, azaz
w és w is eleme ennek a gy(rlinek. ¥ elemszdma ¢*. Mivel ¢|M,,, Y-ban fenndll, hogy
k-M, ¥ =0, igymiatt w¥"" = —1 szintén teljesiilni fog Y-ban.

Legyen Y* az a halmaz, ami Y invertdlhat6 elemeibdl all, (mivel w-w = 1, wés wis Y*
eleme lesz, viszont a 0 nem). Y* egy csoportot alkot az Y-beli szorzdsra nézve. oy-(w)|2”,
mivel w? = (aﬂ”")2 = (=1)? = 1. Viszont tudjuk, hogy w?~ # 1, tehdt oy-(w) csak 27
lehet.

Mivel a 0 ¢ Y*, igy |Y*| < |Y| = ¢*. Tovdbba a Lagrange-tétel miatt 27 osztéja Y*

elemszdmanak, azaz nem nagyobb nala. Osszefoglalva:
L V< <M, =2"—1<2". 2.7)
Ezzel ellentmondésra jutottunk abbodl, hogy M, Osszetett, ezzel bizonyitva a tételt. O

Paros tokéletes szamok

2.1.4. Definicié. Azon n pozitiv egész szdmokat, melyek osztoinak dsszege pontosan 2n,

tokéletes szamoknak nevezziik.

7 2

[16]Bizonyitott, hogy pontosan azok a paros szdmok tokéletesek, melyek eléallnak

M,+1
M, - =5

alakban, ahol M, egy Mersenne—pn’mL ugyhogy a |[Lucas-Lehmer algoritmus

ezen szamok keresésére is haszndlhato.
Paratlan tokéletes szamokat jelenleg nem ismeriink, de az sem bizonyitott, hogy nem

léteznek.
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2.2 A Proth-tétel

2.2.1. Definicié. Egy olyan P = k - 2" + 1 alakii szdmot, ahol k pdratlan és kisebb, mint

2" Proth-szdmnak neveziink.

2.2.2. Definici6. Egy olyan mely egyben prim is, Proth-primnek neveziink.

2.2.3. Tétel (Proth-tétel). Egy pontosan akkor prim, ha létezik olyan a egész

melyre a7 = -1 (mod P). S6t, ha P prim, akkor ha minden olyan a-ra, amire a (%)

Jacobi-szimbolum értéke —1, fenndll ez az Osszefiiggés.

A Proth-tétel bizonyitasa

A |Proth-tétel| bizonyitdsahoz az alabbi lemmat fogjuk hasznalni:

2.2.4. Lemma (Pocklington-kritérium). /9] Legyen N — 1 = A - B, ahol A > B, tovdbbd

legyenek A kiilonbozd primosztoi py; pa; . . .5 pr. Ekkor N pontosan akkor prim, ha minden
N-1
1 <i < k-ra létezik olyan a,, egész, hogy al’;’i‘l = 1 (mod N) és gcd(a,; —1;N) = 0 (ahol

ged(a; b) a és b legnagyobb kozos osztojdt jeloli).

Lemma bizonyitdsa: Sziikségesség: Ha N egy prim, akkor a,, -t gy vélasztva, hogy

N-1 —

egy Zy-beli g generdtorelemre a,, = g (mod p;), a,,

N-1 N-1
i-re, tovabba Np—fl < N-1miatta,” =gn # 1 (modN),azaza,' -1 % 0 (mod N),
N-1

amibdl N primsége miatt kovetkezik, hogy ged(a,’ — 1;N) = 0.

1 (mod N) teljesiilni fog minden
N-1

Elégségesség: Tegyiik fel, hogy N Osszetett ezen feltételek mellett. Legyen ¢ a legki-
sebb primosztdja N-nek és legyen @; minden 1 < i < k-ra a legnagyobb olyan kitevd,

amire p;’|N. Tovabba legyen

@;

bi=a, (mod q). (2.8)

Mindkét oldalt a p;-edikre emelve azt kapjuk, hogy

a;

b =a' =1 (mod g). (2.9)

Ha ban p?"_l—edikre emeliink akkor pedig azt, hogy

;-1 N-1

bl =a, %1 (mod q). (2.10)

1
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N-1

(Az utébbi ekvivalencia azért nem teljesiil, mivel ha a,’ kongruens volna 1-gyel
N-1 N-1

(mod q), akkor g osztand a,' - l-et és N-et is, ellentmondva annak, hogy gcd(a,’ -

1;N)=0.)

Mivel g az N Ssszetett szam legkisebb primosztéja volt, g < VN, tovabbd A > B-bdl,
A - B = N — 1-bdl és abbol, hogy N > 1:

A>VN-1>VN-1. 2.11)

Osszefoglalva:
VN<VN-1+1<A+1<g< VN (2.12)
Ezzel ellentmonddsra jutottunk, bizonyitva N primségét. O

Tétel|2.2.3| bizonyitdsa. [rjunk ben A helyére 2"-t, B helyére pedig k-t. Ekkor mivel
A egyetlen primosztdja a 2, azt kapjuk, hogy P primsége ekivalens azzal, hogy 1étezik
olyan a egész, amire a’~! = 1 (mod P) és gcd(a% -1;P)=1.

Ha P prim akkor a tétel dllitdsa az Euler-kritériumbdl trividlisan kovetkezik.

Tegyiik fel, hogy P Osszetett és valamilyen a-ra a7 =-1 (mod P), ekkor ezt négyzetre

emelve azt kapjuk, hogy
a’' =1 (mod P), (2.13)

tovabbd

P-1

a?r —1=-2(mod P). (2.14)

Mivel P pératlan, ezért gcd(-2; P) = 1.
Osszefoglalva, ha volna olyan a, amire a7 = -1 (mod P), akkor P teljesitené a

[Pocklington-kritériumot, azaz nem lehetne Osszetett.

O

2.2.5. Megjegyzés. A legnagyobb ismert[Proth-prim|jelenleg a 10223 - 231172195 4 1 mely
a megtaldldsdnak idején a . legnagyobb ismert prim és egyben a legnagyobb ismertnem-|

Mersenne|prim is volt.

Fermat-primek

2.2.6. Definicié. s € N esetén a 2%’ + 1 alakii szdmokat Fermat-szdmoknak nevezziik.
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2.2.7. Definicio. Azokat a|Fermat-szdmokat, melyek egyben primek is, Fermat-primeknek

nevezziik.
2.2.8. Allitas. Minden s € Z* esetén a (Fi) Jacobi-szimbolum értéke -1.

Allitds[2.2.8 bizonyitdsa: Mivel 2° > 1, ezért 22 oszthat6 4-gyel, tehdt F, = 1 (mod 4).
Ekkor a kvadratikus reciprocitds miatt (F%) = (%) Mivel F;—1 a 2-nek egy paros kitevss

hatvédnya, ezért a 4-nek is hatvanya, azaz 4' alakd. Ekkor:
F,=4+1=1"+1=2@mod3) (2.15)

Tehat (%) = (%) = —1. Eppen ezt akatuk bizonyitani. O

A |Proth-tételt| k = 1 és n = 2° esetére felirva pont a [Fermat-szamokat kapjuk, és azt az

allitast, hogy F, = 2>" + 1 pontosan akkor prim, hogyha minden olyan a-ra, amire az (Fi)

Jacobi-szimbolum értéke —1, fenndll az, hogy azzs_1 = —1 (mod Fy).
[14] Tehat értelmében F pontosan akkor prim, ha 32257l = —1 (mod Fy). Ezt az

allitast szoktak Pépin-tesztnek nevezni.

Jelenleg 5 [Fermat-prim|ismert: az Fy = 3, az F| = 5, az F, = 17, az F3 = 257, és
az F, = 65537. A tesztet F3,-ig végezték el eddig, az a sejtés, hogy, 65537-nél nagyobb

nem is létezik, de ez nem bizonyitott.

A Proth-tétel egy lehetséges altalanositasa

A olvasva felmeriilhet benniink az a kérdés, hogy a tétel akkor is igaz
marad-e, ha a elhagyjuk bel6le a k < 2" feltételt. Vagy ha altaldnosan nem is, akkor

legalabb az, hogy specidlis n-ekre igaz lesz-e.

2.2.9. Tétel. Minden n > 0 egészre végtelen sok olyan k pdratlan szdm van, amire P =

k- 2" + 1 osszetett és melyre létezik olyan a szam, hogy a7 =-1 (mod P).

2.2.10. Lemma. Legyen p egy olyan primszdam, melyre p = 1 (mod n) valamilyen n-re.

Ekkor Z,-ben létezik primitiv n-edik egységgyok.

Lemma 2.2.10|bizonyitdsa: Legyen p = a - n + 1. Mivel p prim, emiatt a maradékrend-
szerében létezik egy g-vel jelolt generdtorelem (azaz primitiv p — 1-edik egységgyok).
Ekkor ngfl egy primitiv n-edik egységgyok lesz, hiszen az n-edik hatvanya tényleg 1 és

ha lenne egy pT_l—nél kisebb [ szdm, amire (g')" = g = 1 (mod p), akkor g-nek lenne egy
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p — 1 = a-n-nél kisebb kitevds h hatvanya, ami kongruens lenne 1-gyel modulo p (egész

pontosan & := [ - n), ellentmodva g generatorelemségének. O

Tétel[2.2.9|bizonyitdsa: Legyen P = p - g, ahol p és g olyan primek, melyekre p
1 (mod 2"'Y; g = 2" + 1 (mod 2™).
A Dirichlet-tétel alapjan minden n-re végtelen sok olyan (p;q) szdmpar 1étezik, mely tel-
jesiti ezeket a feltételeket.
Ekkor[2.2.10miatt Z,-ben és Z,-ban 1éteznek primitiv 2"-edik egységgyokok. Jeloljiik
ezeket rendre €},-vel és €, -val.
Tekintsiik az
a = €, (mod p)
(2.16)
a = €, (mod q)
szimultdn kongruenciarendszert.

Ekkor mivel p-q = 2"+ 1 (mod 2"*") és mivel €}, hatvanyai 2" hosszi ciklust alkotnak:

P-1 pq—1 Q"+1)-1

a? =aqa 2?2 =a ?2 = a2n_I (mod p) (2.17)
Hasonldan:
P a(m% =" (mod q) (2.18)

Mivel a 2"-edik primitiv egységgydk volt, a® ' csak egy primitiv mdsodik egységgyok
lehet, amibdl mindossze 1 1étezik modulo p és modulo q is, ez pedig a -1.

Tehat:

P-1
)

a? =-1(mod p)

. (2.19)

a? =-1(mod q)
A kinai maradéktétel értelmében pontosan 1 olyan maradék van modulo p - ¢ = P, ami
kongruens —1-gyel modulo p és modulo ¢ is. Ez pedig az aT = =1 (mod P). Tehit
minden n-re mutattunk végtelen sok olyan k-t, hogy k - 2" + 1 Osszetett, mégis létezik

olyan a, hogy a'T = -1 (mod P), ezzel bizonyitva a tételt. O
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3. fejezet
Oriasi nemprimek verifikacioja

3.1 Proof of Exponentiation

Tegyiik fel, hogy Botond kiszdmolta egy adott 7" pozitiv egész szamra ismételt négy-
zetre emeléssel, hogy egy G csoportban 1év6 x;y elemekre fenndll a x2 = y egyenldség,
ahol T = 1, vagy paros. Mi szeretnénk leellendrizni, hogy Botond igazat mondott-e. Ezt a
"Pietrzak’s Proof of Exponentiation" (innent&l PPoE) nev(i algoritmussal tudjuk megten-
ni.

Ez az algoritmus egy olyan[VDF melynek a A biztonsagi paramétere egy paros termé-

szetes szam.

Az algoritmus leirasa és futasideje

Algoritmus (PPoE):[7]
Bemenet: (x;y; T;G)

Ellendrizends 4llitds: x2' = y.

HaT =1:
Ellendrizziik le, hogy x*> = y fenndll-e. Ha igen, akkor elfogadjuk az 4llitdst, ha nem,
akkor elutasitjuk.

HaT # 1:

NN

Megkérjiik Botondot, hogy mondja el nekiink v := x** értékét (melyet elvileg mar

kiszamolt korabban).
Ha v ¢ G, akkor elutasitjuk az allitast.
Hav e G:
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Generdlunk uniform véletlen egy r egész szdmot az 1;2;3;...; 21 — 1 szamok koziil.
Kiszamitjuk x" := x" - vés y’ :=y -V értékeket.
Ha % paros, vagy 1, akkor elvégezziik a PPoE(xX';Y’; g; G) algoritmust; Ha nem, ak-

kor pedig a PPoE(x";y%; L + 1;G) algoritmust.

3.1.1. Megjegyzés. Az futdsideje O(A - log(T)), hiszen egy kore sordn az input
3. tagja mindig nagyjdbol a felére csokken. Ezenkiviil egy adott kor sordan T = 1 esetén
elvégziink egy szorzdst, T > 1 esetén pedig generdlunk A random bitet, két szamot az
r-edik hatvdnyra emeliink, ahol r A bitbdl dll és tovdabbi konstans mennyiségii miiveletet

végziink még.

PPoE teljessége
3.1.2. Tétel. Ha x*' = y G-ben, akkor mindig el fogja fogadni az dllitdst.

Tétel[3.1.2 bizonyitdsa: A bizonyitds sordn minden lépés értelmes, hiszen kizdrélag olyan
T-t osztunk 2-vel, amirdl megvizsgaltuk eldtte, hogy 1-nél nagyobb pédros szam és az al-
goritmust is kirdzélag dgy hivjuk meg, hogy a 3. inputjdn egy pédros szdm, 1, vagy egy
paratlan szamndl eggyel nagyobb érték (azaz egy masik paros szdm) szerepel. A bizonyi-
tas tovabbi részében azt fogjuk megmutatni, hogyha az eredeti 4llitds igaz volt, akkor az
algoritmus sordn meghivott[PPoE}nek adott 4llitas is igaz lesz.

1. eset: Ha 7' = 1, akkor nyilvanval6an helyes az algoritmus.

2.eset: Ha T # 1, akkor % biztosan egész, tehat v értéke értelmes lesz.

1. aleset: Ha % paros, vagy 1 akkor az algoritmust x” - v-re és y - v'-re fogjuk felirni.

T
122

Ekkor az, hogy x'*° =y, azt jelenti, hogy a bal oldalon:

N

i
2

2% 2 T T
oo = ()

z T
=) = (3.1
A jobb oldalon pedig:
yov =y () =yer (3.2)

Tehat, ha x*' =y, akkor az egyenlSség itt is fenndll, hiszen mindkét oldal ugyanazzal
a szammal van szorozva ehhez képest.
2. aleset: Ha % paratlan és nem 1, akkor % + 1 paros. Ekkor az algoritmust x” - v-re és

T
(v - v")*-re fogjuk felirni. Ekkor az, hogy x'%* = y2, azt jelenti, hogy a jobb oldalon:
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r
22+l o

I L z A +1 +1 I T+1
o> =) '(xzz) =X 2T = (3.3)

A jobb oldalon pedig:

T
2

2 T T 1
(y.vr)z :yz.((_x2 ) ) :yz.xr'2~22 :yz.xr~22 . (34)

Tehét, ha x2 = v, akkor az egyenldség itt is fenndll (hiszen ennek a négyzete szerepel

mindkét oldalon ugyanazzal a szammal szorozva).

PPoE megbizhatésaga

3.1.3. Definici6. Egy (x;ya; T;G) négyest a-hazugnak és benne o + 1-et rossz elemnek
nevezziik akkor, ha x*' = y, de elfogadja az (x;ya; T; G) dllitdst.

3.1.4. Megjegyzés. Mivel G egy csoport, ezért minden eleme felirhato fix y érték mellett

ya alakban alkalmas « vdlasztdsdval.

A célunk az lenne, hogy adjunk egy j6 fels6 korlatot arra, hogy elfogad egy ha-
mis allitast abban az esetben, hogy (x;y; T'; G) helyett (x; v; T'; G) lenne az igaz valamilyen

nagyon kis rangu v-re. Ehhez az alabbi lemmat fogjuk hasznalni:

3.1.5. Lemma. [7] Legyen (x;ya; T; G) egy la-hazug|dllitas valamilyen « € G-re. Legyen
u egy tetszoleges G-beli elem, p® egy olyan primhatvdny, ami osztja og(@)-t, r pedig uni-
form véletlen szdm a 0; 1;2; . .. ;2" halmazbol. Tovdbbd tegyiik fel, hogy (X" u; u"ya; %; G)

egy dllitds valamilyen B € G-re. Ekkor bdrmely | < e szdmra, annak a valo-

sziniisége, hogy p*~*' nem osztja 8 rendjét legfeljebb # uniform véletleniil vdlasztott r

mellett.
i
Lemma [3.1.3| bizonyitdsa: Legyeny az a G-beli elem, melyre u = y-x** . Ekkor (x"u; 1’ ya; %; G)-

be behelyettesitve a bal oldalon:

r2

ro2T AN 2% | o o%
X w =x ~()/-x ) =X x" -y (3.5)

A jobb oldalon pedig:

,ur-ya:(y~x2)~a-y:xr' Y @y, (3.6)



A két oldalt 6sszevetve:

T
2 p)

&= y-ay (3.7

N

Tehat, ha az eredeti 4llitas la-hazug| volt és 8 = ay’ 2", akkor az \j 4llitds |3-hazug|

Mi r egyenletesen random vélasztidsa mellett a Pr [ﬁPH‘S = 1] valoszintiséget szeret-

nénk megbecsiilni, ahol s egy tetszleges p-vel nem oszthaté pozitiv egész szam (hiszen

e—I+1

ebbdl kovetkezik, hogy p nem osztja B rangjat).

Pr [ﬁpﬁ_l's = 1] = Pr [(ayr_zg )p”-s = 1] = Pr [y(r_zg)'pehs = a_pe_l's] (3.8)

Legyen d := og(y). Mivel y hatvanyai d-esével ciklizdlnak, emiatt barmely értéket leg-
feljebb 5 + % valoszinliséggel vesznek fel (a 2%—05 tag azért jelenik meg, mivel ha d 1 2%,

akkor a hatvany néhany értéket eggyel tobbszor vesz fel). Ezt y helyett ype_"s—re felirva:

I\ . 5
Pr y(r—22)-p K = a_pe Ls < 1 S i = —1 + i =
0 (’ypefl‘s) 24 d 24
G gcd(d;p"‘/'s) (3'9)

_ ged(d;pes) 1

+
d 24
Tegyiik fel, hogy r — 27 helyére m-et irva, a elején felirt egyenldség fenndll. Ekkor:

_a
ged(d; pe! - s)

“homy — (3.10)

— f_[.y
ogl@™ ) =oc(y”
Atrendezve (az utolsé egyenl6tlenség azért all fenn, mivel p¢ | og(a) és [ < e):

d=oc(a@™ ") ged(d; p* - s-m) = 0a(@” ) ged(d; p*' - s-m) > p- gcd(d; p*t - s m).
3.11)
A[3.8ben és [3.9}ben kiszamolt egyenlStlenségbe [3.11}et helyettesitve:

. d(d; p¢" - s) 1 ged(d; p~ - 5) 1 1 1
Prilgrs = 1] < 8¢ — < +—=—+—. (3.12
gk < p'-ged(d;p-s-m) 20 T ptged(d;ptos) 20 pt 24 G12)

Mivel - jellemz&en sokkal nagyobb 5;-ndl, -; + 37 ~ -;. Ezzel bebizonyitottuk a lemmit.

o
3.1.6. Tétel. [7] Legyen (x;ya;T;G) egy [a-hazug| dllitds valamilyen a € G-re. Tovdbbd
legyen e egy olyan természetes szam melyre 2° | og(a). Ekkor annak a valosziniisége,

hogy valamilyen e-nél kisebb | természetes szdmra 2°~' nem osztja egy rangjdt
a egy kore utdn, legfeljebb %
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Tétel[3.1.6| bizonyitdsa: ben megmutattuk, hogy akkor, ha az (x';y"; %; G) =
(X" -vv ey %; G) allitast vizsgdlja meg legkozelebb, akkor ez a valdszintiség legfeljebb
s < 3 (mivel 27 = 2D Haa (x;y% L+ 1,G) = (- viv? - y% £ + 1; G) dllitdst,
akkor a kordbbi egyszer négyzetre elemddik, ami a felére csokkeni a rangjat,

azaz legfeljebb kétszeresére noveli a valoszinliségét az el6z6 esethez képest annak, hogy

% nem osztja ezt az értéket, ezzel 2 - 2,% = % felsé korlatot adva. Mivel mindkét esetben

legfeljebb % volt a valészinliség, igy altaldnosan is. Ezzel bizonyitottuk a tételt. O
3.2 Az ellenorzo protokoll

Tegyiik fel, hogy Botond egy k-2" + 1 alakil P Proth-szdm esetén kiszdmolta egy olyan
a-raa’T értékét, amire az (%) Jacobi-szimbdlum értéke —1 €s —u-t kapott (ahol u # 1 és
n paratlan), ezzel [2.2.3] alapjan bizonyitva p Gsszetettségét. Mi le szeretnénk ellendrizni,
hogy ennek a hatvanynak tényleg —u-e az értéke, vagy Botond csak 4t akart minket verni.

Ezt az alébbi, A paros biztonsdgi paraméterrel rendelkez6 fel tudjuk megtenni:
A protokoll leirasa és futasideje

Algoritmus:[/]
Bemenet: (n; k; x; 1)

Ellenérizendd dllitds: x = = x*2"" = —u (mod P), ahol P = k- 2" + 1;k u # 1 (mod P) és

Ha u = 1 (mod P), akkor az allitast elutasitjuk.
Szdmoljuk ki az (£) Jacobi-szimb6lum értékét!
Ha (g) = 0, akkor gcd(P; x) # 1, szoval P tényleg Osszetett, azaz az allitast elfogadjuk.
Ha (£) = 1, akkor az dllitast elutasitjuk.
Ha (5) = —1, akkor:
Legyen u; := u*.
Ha u; = 1, akkor:
Legyen d := op(u) és a = 27" (mod d).
Ha x* = ;i** (mod d), akkor az allitast elfogadjuk, kiilonben elutasitjuk.
Ha u; # 1, akkor:

2/{~log2 (n)

Legyen p :=
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Hapu, # 1:

Végezziik el a|PPoE(x*; —u;n — 1;Zp)| algoritmust. Ha ez elfogadja a megkapott

allitast, akkor mi is elfogadjuk az altalunk kapottat. Ha elutasitja, akkor mi is eluta-

sitjuk.

Hapu, = 1:
Szémoltassuk ki Botonddal x*2"" > értékét! (Ezt gyorsan ki tudja szamolni, hi-
szen x*2"" értékét mér 4llitolag egyszer kiszdmolta). A szdmolds sordn kapott erd-

ményét jeloljiik y-nal. Ezutdn végezziik el a |PPoE(x*;y;n — 1 — A - log,(n); Zp)|

algoritmust.

Ha|PPoE(x*;y;n — 1 — A - log,(n); Zp)| elutasit, akkor mi is elutasitjuk az 4llitast.
Ha|PPoE(x*;y;n — 1 — A - log,(n); Zp)| elfogad:

2/l-lug2(n)

Ellendrizziik le, hogy y = —u teljesiil-e. Ha igen, akkor elfogadjuk az alli-

tast. Ha nem, akkor elutasitjuk.
3.2.1. Megjegyzés. Az futdsideje O(log(k) + A - log(n)), hiszen az elején a
Jacobi-szimbolum kiszamoldsa O(log(n)) lépés a kvadtraikus reciprocitdst haszndlva. Utd-
na O(log(k)) lépés u, kiszamoldsa és u, = 1 esetén az ellendorzés is. Tovdabbi O(log(n))

lépés , kiszdmoldsa és[3.1.1| alapjdn a PPoE-0k elvégzése is.

A protokoll teljessége

3.2.2. Allitas. [7] Ha (n;k; x; 1) igaz, akkor a el fogja fogadni a bemenetet.

Allitds bizonyitdsa: Az elején a leteszteli, hogy u # 1 (mod P) fenndll-e,
ha nem, akkor a bemenet nem lesz elfogadva, ha igen, akkor pedig ez a feltétel automati-
kusan teljesiil, tehat innent] mar nem kell vele foglalkozni. Ezutan a[protokoll kiszdmolja

(;) értékét. Mivel P = k-2" + 1 ésn > 1, emiatt P = 1 (mod 4), tehét a kvadratikus re-

ciprocitds szerint (5) = (%) Az [algoritmus| pontosan akkor fog ezutdn tovabbfutni, ha

(5) = —1, ami szintén része volt az ellendrizendd éllitdsnak. Ha a [protokoll| tovabbjutott
az eddigieken, akkor marcsak azt kell ellendrizne, hogy x*2" = u fenndll-e.

1. eset: u; = 1:
Ilyenkor a akkor fogad el, ha x* = 4>, Ha a bemenet igaz, akkor ezt 4tala-
kitva azt kapjuk, hogy:

= = (R = (= () = (3.13)
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Tehat, ha a bemenet igaz, akkor ebben az esetben tényleg el fogja fogadni azt a

2.eset: py # 1 # up:
Ilyenkor a |protokoll|elvégzi a|PPoE(x"; —u; n — 1; Z,,)| algoritmust.

n—1

2
Amit|PPoE|ezéltal ellendriz az az, hogy (x") = y fenndll-e, ami pont az az 4llitas,

amit ellendrizni akarunk és mivel [PPoE mindig elfogadja az 1gaz allitast, a [protokoll|

szintén el fogja fogadni ebben a 1épésben.

3.eset: g # 1 =y
Ilyenkor (xk)

2/1»10g2 (n)

on= 1-A-logy (n)

= k277 =y Amit ilyenkor leellendrziink az az, hogy

= —u fenndll-e. Ha ez az 4llitas igaz volt, akkor:

A-logp (n)
A-logy (n) on—1-1-logp(n) 2 on—1=Alogy(n)+A-logy(n) yn-1
—p= = (2 ) = =" (3.14)

Tehat a itt pontosan akkor fogja elfogadni a bemenetet, ha az ellendrizendd
allitas igaz volt.
Tehat mindharom esetben el volt fogadva az igaz bemenet. Ezzel az éllitast bizonyitot-

tuk. O

A protokoll megbizhatésaga

3.2.3. Allitas. [[7] Annak a valdsziniisége, hogy ahibdsan elfogadja a bemenetet

(azaz #2772 21, 4 viszont mégis elfogadja a bemenetet), legfeljebb 274 .
log,(n).

Allitds bizonyitdsa: A Jacobi-szimbélum kiszamol4sat hiba nélkiil meg tudjuk csi-
ndlni a kvadratikus reciprocitdst haszndlva, tehét csak a tovdbbi 1€pések soran keletkez-
het hiba. Ezekrdl kiilon-kiilon fogjuk bizonyitani, hogy kisebb valdsziniiséggel hibaznak,

mint 22 - log,(n).

l.eset: uy =1:

Csak akkor van probléma, ha azﬁgy fogadja el a bizonyitékot, hogy e
—1 (mod P). Tegyiik fel, hogy P prim. Mivel u; = u* = 1, ezért d = op(u)lk, tehat k

paratlansagabol kifolyodlag d is paratlan.

n—1

Mivel P prim, [2.2.3| miatt (xk) = —1 (mod P), tehat 07, (x*) = 2". Mésrészt viszont

tudjuk, hogy oz,(u?) = d (hiszen ha u rangja pératlan, akkor oz,(u) = o0z,(u?)), széval
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0z2,(1*¥)|d, azaz szintén egy pératlan szdm. Ezeket 6sszerakva, ha P prim, u>® rangja mds,
mint x*-é, tehdt x* # .

Ezzel bizonyitottuk, hogy ebben a 1épésben sem keletkezhet hiba.

2.eset: iy # 1 # p

Ilyenkor aprotokoll|elvégzi a[PPoE(x"; —u; n — 1;Z,,)| algoritmust.

Ekkor ha P prim, akkor a Kis-Fermat-tételbdl u*%" = 1 (mod P),de 1 # u, = ,ufﬂ‘logz(") =
12" (mod P). Ezt a kettSt dsszerakva: 2470:™)o, (1),

Mivel 0z,(1) = 1, ezért ahhoz, hogy a hibdsan elfogadja a bemenetet, egy

rangjanak egy lépése sordn 4tlagosan 24-os tényez6vel kellene csok-

kennie, hiszen kezdetben ez a rang legaldbb 24%82(") &g annyi kort tesz, amennyi a

bemenete 3. elemének logaritmusdnak felsd egészrésze, azaz ebben az esetben log,(n)-et
(hiszen a 3. tényez6 legfeljebb 1 eltéréssel mindig a felére csokken[PPoE|egy kore sordn).
Specidlisan legaldbb egy korben kellene a rangjénak egy 2-os tényezdvel
csokkennie. alapjén 1 kor esetén ennek a valdszintisége legfeljebb 2742, azaz log,(n)
kor esetén legfeljebb 2742 - og,(n).
Ezzel erre az esetre is bizonyitottuk az allitisban megadott korldtot a hiba val6szin(-

ségére.

J.eset: iy # 1 =y :
Ha ez az eset all fenn, akkor pontosan akkor fog az hibasan elfogani egy

2/{~lag2 (n)

bizonyitékot, ha y = —u (mivel ez pontosan ki tudjuk szdmolni) és |PP0E (x*;y;n —|

[l — A -log,(n); Zp) hibasan elfogad.
Ez a probléma akkor kovetkezhet be, ha olyan a@-ra amire —u =

ypA-logy ()

z/l-logz(n) , zzl-logz (n) ,zll-logz(n) zzl-logz (n) ,2)1—1—/l-log2(n)
y = (') =y a

, tovabbd y = —1, ahol y’ jelsli x*
helyes eredményét Zp-ben (ha az utébbi feltétel nem teljesiil, akkor P értelmében
nem prim, szoéval nem hibdzunk az dsszetettség verifikacidja sordn).

Ezeket sszerakva akkor lehet csak probléma, ha —a?""*" = —p, azaz

2/1-10;;2 (n)

=pu. (3.15)
Konnyen végiggondolhatd, hogy altalanos G csoportban teljesiil az, hogy tetszéleges

ac€Gelemreésie€ Z-ra

20\ oc(a)
°2(e") = a0 (10
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Maisként: a? rangja oc(a) legnagyobb pératlan osztéja, ha 2/ { og(a) és 0G2—@ ha 2 |
og(a).

Mivel oz, (u) péros (hiszen kiilonben y; = 1 teljesiilt volna mar kordbban), @] miatt
oZp(az’l'["gz(")) is az, tehétmiatt 241022 | oo ().

Tehat egy rangja legaldbb 242 [PPoE(x*;y;n — 1 — A - loga(n); Zp)-

ben. Innentdl a 2. esettel megegyezd mddon bizonyithatjuk, hogy a hiba valdszintsége

legfeljebb 272 - log,(n).

Ezzel mindhdrom esetre beldttuk, hogy legfeljebb 274+2 . log,(n) a hamis bemenet el-

fogaddsanak val6szintisége, ezzel bizonyitva az allitést. O
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4. fejezet

Primszamok & - 2" - 3" 4+ 1 alakban

4.1 A Proth-tétel atalakitasa & - 2" - 3™ + 1 alakua sza-

mokra

4.1.1. Definicid. Nevezziik egy m pozitiv egész és p primszdm kubikus szimbolumdnak
azt a [%]Z-vel jelolt fiiggvényt, ami 1, ha m kubikus maradék modulo p; —1, ha kubikus

nemmaradék modulo p; és 0, ha p|m.

4.1.2. Definicio. Definidljuk egy m pozitiv egész és n osszetett szdm [%]Z—nel Jjelolt kubikus

szimbolumdt az aldbbi modon.:

H R R

ahol py, pa, . .. pr a multipicitdssal vett primosztoi n-nek.

4.1.3. Tétel (Proth-tétel k - 2" - 3™ + 1 alakui szdmokra). Legyen A = k- 2" - 3" + 1, ahol
k < 2" - 3™ egész, 2;3 1 k, illetve nym > 0 egészek. Ekkor A pontosan akkor prim, ha

minden olyan a-ra, amire a (%) Jacobi- és [—]Z kubikus szimbolum értéke egyszerre —1,

A
fenndllnak az aldbbiak:

A=l
® (6

= ¢ (mod A)
o ged(eg + 1;A) =1
Ahol € egy primitiv 6. egységgyokot jelol modulo A (mindkét helyen ugyanazt a primitiv

6. egységgyokot).
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Tétel bizonyitdsa: Sziikségesség: Ha A egy primszam, akkor abbdl, hogy 6-tal oszt-
va 1 maradékot ad, miatt kovetkezik az, hogy 1étezik primitiv 6. egységgyok mo-
dulo A. Mivel a ekkor kvadratikus nemmaradék, igy a't = -1 (mod A), tovabba mivel a
egy kubikus nemmaradék, valamilyen €; primitiv 3. egységgyokre a’s = & (mod A). Igy
=gt sl = 2= % = ¢ (mod A). Tehit az els6 feltétel teljesiil.

Tovéabbd mivel a —1 nem lehet primitiv 6. egységgyok (ugyanis a négyzete 1): A ¢ a’s +1,

azaz A primségébdl kifolyodlag gcd(es; A) = 1. Tehat a masodik feltétel is teljesiil.

Elégségesség: Hasznaljuk et! A-ra azt mondja, hogy pontosan akkor prim, ha

A-1
létezik olyan a, egész, amire a)~' = 1 (mod A) és ged (a22 - 1;A) = 1, tovabba egy

A-1

olyan az egész, melyre ai~' = 1 (mod A) és gcd (a33 - 1;A) = 1. Azt fogjuk bizonyitani,
hogy ez kovetkezik a tételben szerepld allitasbol.

Ha a, és as helyére is a-t irjuk, akkor az az ay™' = 1 (mod A) és az a{™' = 1 (mod A)
feltételeket teljesiti, mivel @~ = (aA;l)é = ()° = 1 (mod A).

Az gcd(a;%1 —1; A) feltétel azért fog teljesiilni, mivel a kvadratikus nemmaradék, azaz
a? = —1 (mod A). Tehat gcd(a;%1 - 1;A) = ged(-2;A) = ged(2;A), ami A pératlansa-
gabdl kifolyolag 1.

a egy kubikus nemmaradék, igy a’s £ 1 (mod A), azaz:
1 = ged(es + 1;A) = ged(=1- (6 + 1); A) = ged((es)’ - (66 + 1); A) =
= gad((e0)* = 134) = ged(&)* — 1;4) = ged ((a™) = 1:4) = 4.2)
= gcd((a% - 1) . (a% + 1);A) = gcd(a%] - I;A)-gcd(a% + l;A).
Mivel az utolsé két szdm szorzata 1 és mindkett6 pozitiv egész, mindkettonek 1-nek kell
lennie, tehat gcd(a@ - 1;A) = 11is teljesiil. O

4.1.4. Megjegyzés. Ez a tételt a k - 3" + 1 alakii szdmokra is haszndlhatjuk, ahol k < 3™,
hiszen ha k pdratlan, akkor ez biztosan nem prim. Ha pedig pdros, akkor ki tudjuk beldle
emelni a legnagyobb 2-hatvdanyt amivel oszthato, ezzel egy k' - 2" - 3™ alakii szamot kapva,
ahol2"-3™ > 3™ > k = k'-2" > k', ami pont az a feltétel, ami az el6z0 tétel alkalmazdsdhoz

sziikséges.
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4.2 PPoE k - 2" - 3™ + 1 alaka szamokra

Szeretnénk a[PPoE|algoritmust 4talakitani arra az esetre, ha a G csoportban azt szeret-
nénk leellendrizni, hogy K23 = y teljesiil-e, ahol T és M is pozitiv paros szamok, vagy
1-gyel egyenlGek és A tovabbra is egy paros biztonsagi paraméter:

Tegyiik fel, hogy Botond x2 3"

értékét tigy szdmolta ki, hogy néha négyzetre és néha
kobre emelte az éltala elobb kiszamolt értéket, mely kezdetben x (0sszesen T-szer emelt
négyzetre és M-szer kobre) €s kozben ligyelt arra, hogy "ardnyosan hatvanyozzon", azaz
minden 1 < k < T + M-re a k. hatvdnyozasig nagyjabol T - ﬁ—szer emelt négyzetre €s

k ..
M w37 ~SZer kobre.

Az algoritmus leirasa és futasideje

Algoritmus (PPoE,):
Bemenet: (x;y;T; M;G)
2734 _

Ellenérizendd 4llitas: x y.

HaT =1:
HaM=1:
Ellendrizziik le, hogy x° = y fennall-e. Ha igen, akkor elfogadjuk az allitdst, ha nem,

akkor elutasitjuk.
HaM # 1:

Megkérjiik Botondot, hogy mondja el nekiink w := x>

értékét (melyet a kordbban
kiszdmolt négyzetre és kobre emeléseibdl gyorsan ki tud szdmolni, ha figyelt arra,
hogy ardnyosan hatvdnyozzon).

Ha w ¢ G, akkor elutasitjuk az 4llitst.

Haw € G:

Generalunk uniform véletlen egy r egész szamot a 1;2;3;...;2* — 1 halmazbdl.

Kiszdmitjuk az x* := x" - w és az y* := y - w*" értékeket.

Ha ¥ pdros, vagy 1, akkor elvégezziik a |PPoE,(x";y"; 1; &; G)| algoritmust; Ha

nem, akkor pedig a PPoE,(x*; y*; 1; ¥ 11,6) algoritmust.
HaT # 1:
Ha M =1:
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T

272

Megkérjiik Botondot, hogy mondja el nekiink w := x*> értékét (melyet a korabban
kiszamolt négyzetre €s kobre emeléseibdl gyorsan ki tud szdmolni, ha figyelt arra,
hogy ardnyosan hatvdnyozzon).
Ha w ¢ G, akkor elutasitjuk az allitast.
Haw e G:
Generalunk uniform véletlen egy r egész szdmot a 1;2;3;...;2* — 1 halmazbdl.
Kiszamitjuk az x* := x" - w és az y* := y - w" értékeket.

Ha % paros, vagy 1, akkor elvégezziik a PPoE,(x*;y"; 5; 1; G) algoritmust; Ha nem,

bl 2 2
akkor pedig a PPoE,(x*;y**; £ + 1;1; G) algoritmust.

HaM +#1

r M
2.32

Megkérjiik Botondot, hogy mondja el nekiink v := x?*3* értékét (melyet a kordbban
kiszamolt négyzetre és kobre emeléseibdl gyorsan ki tud szamolni, ha figyelt arra,
hogy ardnyosan hatvdnyozzon).
Ha v ¢ G, akkor elutasitjuk az 4llitast.
Hav e G:
Generélunk uniform véletlen egy r egész szdmot az 1;2;3;...;2% — 1 halmazbdl.
Kiszamitjuk az x" := x" - vésazy :=y V" értékeket.
Ha 5 péros, vagy 1, és 7 is:

Elvégezziikk a PPoE,(x';y'; 2 ; —; @) algoritmust;

HaZ 5 péros, vagy 1, de 4 > egy 1-nél nagyobb paratlan szam:
Elvégezziik a PPoE,(x';y"; 2, =3 Y + 1;G) algoritmust.

Ha ¥ 5 paros, vagy 1, de L 5 egy 1-nél nagyobb paratlan szam:

Elvégezziik a PPoE,(x';y%; T + 1; &5 G) algoritmust.

’ 2 b
Ha Tgs M 5 1s 1-nél nagyobb pératlan szdmok:

/6T+1M

Elvegezzuk a PPoE,(x';y + 1; G) algoritmust.

4.2.1. Megjegyzés. futdsideje O(A - (log(T) + log(M)), ez hez hasonloan
igazolhato.

Az algoritmus teljessége

4.2.2. Allitas. Ha x*' 3" =y G-ben, akkor PPoE, mindig el fogja fogadni az dllitdst.

Allitds bizonyitdsa: A bizonyitds sordn minden lépés értelmes, hiszen kizardlag olyan

szamokat osztunk 2-vel, melyekrdl korabban mar tudjuk, hogy parosak és az algoritmust
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1s kirdzodlag ugy hivjuk meg, hogy a 3. és 4. inputjan egy paros szdm, 1, vagy egy pdratlan
szamnal eggyel nagyobb érték (azaz egy masik paros szdm) szerepel. A bizonyitds tovab-
bi részében azt fogjuk megmutatni, hogyha az eredeti allitds igaz volt, akkor az algoritmus
soran meghivott PPoE,-nek adott allitas is igaz lesz.

1. eset: Ha T = M = 1, akkor nyilvanval6an helyes az algoritmus.

2.eset: HaT =1 # M, akkor % biztosan egész, tehat w értéke értelmes lesz.
1. aleset: % pdros, vagy 1
Ekkor az algoritmust (x" - w;y-w?"; 1; %; G)-re fogjuk felirni. Alakitsuk at a két oldalt,

a bal odalon:

%2'3% 23% 3% 03% 3% oaM
) = ()23 et ast ot e 4.3)

M
(- w)? = (x’ X =X - X

A jobb oldalon pedig:
MA\27 M
yowt =y (¢7) =y (4.4)

Tehdt, ha x*3" = y, teljesiil, akkor az egyenl6ség és kozott is fenndll, mivel

2.3M

ugyanazzal szdmmal vannak szorozva x”° = y-hoz képest.

2. aleset: % paratlan és nem 1
Ekkor az algoritmust (x” - w; (y - w?)*; 1; 4, G)-re fogjuk felirni. Alakitsuk 4t a két
oldalt, a bal oldalon:

. y\232" Moo MM Mot e
(xr . W)2-3 27 _ (xr . x3 2 ) — (xr)2-3 20, x3 22327 _ x2r-3 20 x2-3 ) (45)
A jobb oldalon pedig:
MA\2r 3 M My
w2y =y ((x3 ; ) ) LI BT L (4.6)

Tehat, ha x*3" = y, akkor az egyenldség itt is fenndll (hiszen ennek a kdbe szerepel

mindkét oldalon ugyanazzal a szimmal szorozva).

3.eset: HaT # 1 = M:

M.5}hoz és [d.6thoz hasonléan ez az eset ugyantigy bizonyithat6, mint a 2. eset.
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d.eset: HaT #1+# M :

Ebben az esetben 4 lehetséges aleset is lenne, de itt csak azt az egyet bizonyitjuk, ha
T és 4 is 1-nél nagyobb pératlan szdmok. A mdsik hérom hez és [4.8thoz hasonldan
végigszamolhato.

Ebben az esetben az algoritmust (x" - v; (y - v’)é;% + 1,4 4 1;,G)re fogjuk felirni.

Alakitsuk at a két oldalt, a bal oldalon:

Ly My, T T, My, T T, M M,
(xr,v)ZZ 372 :(xr,x22.3 :(xr)22 32 .x22.22 37 .32 _
4.7
= x6r'2%'3% 62731
A jobb oldalon pedig:
"6 — 40 LAY ° _ 6 6r273%
(y-v) _y- X _y.x . (48)

Tehét, ha x23" = y, akkor az egyenldség itt is fenndll (hiszen ennek a 6. hatvdnya

szerepel mindkét oldalon ugyanazzal a szammal szorozva). O

Az algoritmus megbizhatésaga

4.2.3. Definicio. Egy (x; ya; T; M; G) étost|3.1.3-hoz hasonléan akkor nevezziik a-hazugnak
és benne @ # 1-t rossz elemnek, ha x* 3" =y, de elfogadja az (x;ya; T; M;G)

dllitdst.

A célunk az lenne, hoz hasonldan rol is beldssuk, hogy kis valdszintiséggel

csokken nagy mértékben a rangja. Ehhez az aldbbi lemmaét fogjuk hasznélni:

4.2.4. Lemma. Legyen (x;ya;T;M;G) egy dllitds valamilyen a € G-re. Le-
gyen u egy tetszoleges G-beli elem, p® egy olyan primhatvany, ami osztja a G-beli rend-
jét, r pedig egy tetszbleges szdm a 0;1;2;...;2" halmazbol. Tovdbbd tegyiik fel, hogy
(X" (1ya; %; %; G) egy dllitas valamilyen 8 € G-re. Ekkor barmely | < e szdm-

e—l+1

ra, annak a valosziniisége, hogy p nem osztja B rendjét legfeljebb #.

Lemma[d.2.4|bizonyitdsa: A lemma [3.1.5}gyel szinte teljesen megegyez médon bizo-
nyithatd, minddssze azzal a kiillonbséggel, hogy a bizonyitds sordn 27 helyett 27 .37+

frunk minden helyen, a 27 helyett pedig 27 - 3”-et. m
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4.2.5. Megjegyzés. akkor isigaz, ha (xX"u; p'ya; %; %; G) helyett (x"u; 1 ya; %; 1;G),
vagy (xX'u; 1 ya; 1; %; G)a dllitds, a bizonyitds ezekben az esetekben is teljesen
hasonlo[3.1.5Vhoz.

4.2.6. Tétel. Legyen (x;ya;T; M;G) egy dllitas valamilyen a € G-re. Tovdabbd
legyen e egy olyan természetes szdm melyre 2¢ | og(a), f pedig olyan, amire 3/ | og().
Ekkor annak a valésziniisége, hogy valamilyen e-nél kisebb [ természetes szdmra 2~ nem

osztja egy rangjdt a egy kore utdn, legfeljebb % Tovdbbd annak a

valdsziniisége, hogy valamilyen f-nél kisebb h természetes szdmra 3" nem osztja egy

rangjdt a egy kore utdn, legfeljebb 3%1

Tétel.2.6| bizonyitdsa: A tétel tal szinte megegyez6 moédon bizonyithatd és

4.2.5|felhaszndldsdval, csak nem 2 esetre kell felirnunk a lemmak valamelyikét (aszerint,
hogy PPoE,-nek mi lesz a kovetkez6 kore), hanem 8-ra és mindet a 2-es és 3-as kitevlre
is. Kozben, hasznéljuk azt, hogy tetszSleges g € G-re og(g) pontosan akkor oszthat6 ¢'-
vel, ha og(g”) is, ahol p és g egymastdl kiilonb6zd primek. A bizonyitds sordn p = 2 és

q=3. m|

4.3 Az ellenorzo protokoll

Ha A = k-2"-3"+1 (ahol n és m paratlanok, mindketten nagyobbak, mint a logaritmu-
suk valamilyen A-szorosa €s 2;3 { k) alaku szdmokra szeretnénk atalakitani a korabban
latott Osszetettség-ellendrzd protokollt, arra [4.1.3] alapjan kétféle bizonyitékot kaphatunk
Botondtdl. Az egyik az az, hogy mutat nekiink egy olyan ¢ hatodik egységégyokot, amire
ged(e + 1;A) # 1. Ezt konnyen le tudjuk ellendrizni az Euklideszi-algoritmussal (de ha

barmilyen més olyan r szamot mutat, amire gcd(r; A) # 1 és A £ r, az szintén egy jo bizo-

nyiték A Osszetettségére). A masik lehetGség az az, hogy egy x-et mutat, amire (f) =-1;
f_Z: ~lésx’s = u (mod A) egy olyan p szdmra, amire ¢ nem kongruens egy primitiv

6. egységgyokkel modulo A. Ennek ellendrzésére az alabbi algoritmut hasznalhatjuk:

37



A protokoll leirasa és futasideje

Algoritmus:

Bemenet: (n; m; k; x; 1)

Ellendrizend6 allitas: x¥2"'3"" = —u (mod A), ahol A = k-2"-3" +1; 1 2 u #
C(x) — oA =
& (mod A); (%) = —1&s|[4] =-1.

Ha 1* = 1 (mod A), akkor az 4llitast elutasitjuk
Ha i® # 1 (mod A) :
Szdmoljuk ki az () Jacobi-szimbélum értékét!
Ha (%) = 0, akkor gcd(A; x) # 1, széval A tényleg Osszetett, azaz az Allitast elfogadjuk.
Ha (%) = 1, akkor az llitast elutasitjuk.
Ha (%) = —1, akkor:

Szamoljuk ki az kubikus szimb6lum értékét!
Ha

Ha

=

= 1, akkor az allitast elutasitjuk.

= —1, akkor:

N

Legyen p; := p*.
Ha u; = 1, akkor:

Legyend := op(u) és @ = 27" - 37" (mod d).

Ha x* = u% (mod d), akkor az allitast elfogadjuk, kiilonben elutasitjuk.
Ha u; # 1, akkor:

_ 2/{~log2(n)_3/l»log2(m)

Legyen p := p;
Hapu, # 1:

Végezziik el a|PPoE,(x*; —u;n — 1;m — 1;7Z,)| algoritmust. Ha ez elfogadja a

megkapott allitast, akkor mi is elfogadjuk az altalunk kapottat. Ha elutasitja,
akkor mi is elutasitjuk.

Hau, = 1:
Szdmoltassuk ki Botonddal xc2"" 23" R el ét (ezt gyorsan meg tud-

k_zn—l _3m—|

ja tenni, hiszen éallitélag x értékét mar kiszamolta). A szdmolds sordn

kapott erdményét jelsljiik y-nal. Ezutdn végezziik el a|PPoE,(x*;y;n—1— A

log,(n);m —1—A-log,(m); Z,) algoritmust.
Ha elutasit, vagy y**"3""*" = _j; nem 4ll fenn, akkor elutasitjuk a

bizonyitékot, kiilonben elfogadjuk.

38



4.3.1. Megjegyzés. Alprotokoll|futdsideje alkubikus szimbdlum|kiszamoldsdn kiviil O(log(k)+

A+ (log(n) + log(m)), ez[3.2.1thez hasonloan igazolhatd. A kubikus szimbolum| kiszdmold-
sdra majd tériink vissza.

A protokoll teljessége
4.3.2. Allitas. Ha (n;m; k; x; W) igaz, akkor a protokoll el fogja fogadni a bemenetet.

Allitds bizonyitdsa: A verifikacio elején a protokoll leellendrzi, hogy u tényleg nem

egy harmadik egységgyok-e, ahogyan azt az egyik feltétel kéri. Ezt kovetden azt ellendrzi,

(f) és [ﬁ] tényleg mindketten —1-ek-e, ahogyan azt le kell, hogy ellendrizziik (mivel

A =1 (mod 4), (/—f) = (%)). Ha a protokoll eljut oddig, hogy ezek mind teljesiilnek, akkor

k.zn—l '3m—l

marcsak az x = —u (mod A) éllitas az, amivel probléma lehet.

1. eset: u; = 1:

6

Ebben az esetben a protokoll akkor fogadja el a bemenetet, ha x* = 5. Ha a bemenet

igaz, akkor ezt dtalakitva azt kapjuk, hogy:

22737

’uﬁa — 'u6-2‘"~3"" — (1123)2-"-3-"’ — ((_#)2-3)2-"3-'" — (xk-zn-lsm-l) _— (4.9)

Tehdt, ha a bemenet igaz, akkor ebben az esetben tényleg el fogja fogadni azt a protokoll.

2.eset: uy # 1 # uy:

Ilyenkor a protokoll elvégzi a|PPoEy(x*; —u; n — 1;m — 1; Z,| algoritmust.

2;171.3'1171
Amit PPoE, ezaltal ellendriz az az, hogy (xk) = y fenndll-e, ami pont az az alli-

tds, amit ellendrizni akarunk és mivel |PPoE, mindig elfogadja az 1gaz allitast, a protokoll

is el fogja fogadni ebben a 1épésben.

3.eset: y # 1 =y
2n7lwl»logz(n)_Smflf/l-logz(m)
Ilyenkor (x")

ziink az az, hogy y

An—=1-Alogy(n) 3m—1-A-logy(m) L A
= xl2TTREITEEE — 3y Amit ilyenkor leellendr-

A-logy (n) R A-logy (n) ’, 21120 2.
2T — 1 fenndll-e. Ha ez az allitds igaz volt, akkor:

2/l-log2 (n) _31-10;42 (m)

_ 2441[>g2(n).3/l-10g2(m) _ .2n—l—/ltlng2(n).3)11—1—/1410g2(m) _
=y (¢ -
(4.10)
_ xk,zn—I—A-/ngz(n)+/l~log2(n),3m—1—/l~/og2(m)+ﬂ«/ag2(m) _ xk'zn—l,:;m—l
Tehat a itt pontosan el fogja fogadni a bemenetet, ha az ellendrizendd 4llitas

igaz volt, mivel [PPoE, 1s megteszil
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Tehat mindhdrom esetben el volt fogadva az igaz bemenet. Ezzel az éllitast bizonyitot-

tuk. m|

A protokoll megbizhatésaga

4.3.3. Allitas. Annak a valésziniisége, hogy a hibdsan elfogadja a bemenetet
(azaz X273 = ~1, q viszont mégis elfogadja a bemenetet), legfeljebb 2743 .
max(log>(n); log>(m)).

Allitds bizonyitdsa: Feltételezve, hogy Jacobi-szimb6lumot és a ﬂcubikus szimb(’)lu-l

is tudunk pontosan szdmolni, a protokoll elején nem hibazunk. A protokoll ezutan

haromféleképpen folytatodhat.

l.eset: uy =1:

Ebben az esetben oz, (1) rangja se 2-vel, se 3-mal nem oszthato, hiszen k-rol feltettiik,
hogy ilyen. A bizonyitds tovabbi része [3.2.3]els6 esetéhez teljesen hasonld, csak 4.1.3}at
haszndlva [2.2.3] helyett.

2.eset: g =1 #uy :

2/l»log2 (n), 3/{»10g2 (m) _

Mivel A prim, a Kis-Fermat-tételbdl 1/**"" = 1 (mod A), de 1 # p, = 2 =

.~ Alogy(n) 2A-logn (m) 274 e . .
= k2T Bzt a kettSt Osszerakva 21708200y, (1), vagy 3110820, (1), azaz 0z, (1) >

min(2410820); 3Alogsmy).
1. aleset: 217820, (u) és 07, (u) felbontdsaban a 2 nagyobb kitevén van, mint a 3:
Ilyenkor [3.2.3}hoz hasonléan bizonyithatd, hogy ahhoz, hogy egy rossz elem rangja
elérje a 3-at (azaz a protokoll hibdsan elfogadja a bemenetet), egy lépése soran

<z 2 2 logy(n) [ Aloga (), .. .
egy [rossz elem|rangjdnak atlagosan legaldbb ">y IZTZ részére kellene csokkenie. Spe-

cidlisan legalabb egyszer ennyivel kellene csokkennie.

0, n 2/1.l0g2(n) 0, n
logy(n) 3 > loga( )/2/1-log2(n)—2 > 2/1 1> 2/1—1’ (411)

tehat legalabb 1 korben a rangnak legaldbb egy 24~!-es tényezével kellene csokkennie.
alapjan egy adott kor esetén ennek a val6szintisége legfeljebb 2743, Tehdt log,(n)
kor sordn legfeljebb 2743 - log,(n) < 273 - max(log,(n); log,(m)).

2. aleset: 3082\, (u) és 07, (1) felbontdsdban a 3 nagyobb kitevsn van, mint a 2:

Ez az el6z6 alesethez teljesen hasonléan indokolhatd, a végén azt kapjuk, hogy a be-

csiilni kivant val6sziniiség legfeljebb 3743 . log,(m), ami szintén kisebb, mint 273 .

max(log,(n); loga(m)).
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3.eset: gy # 1 = py:

[3.2.3}hoz nagyon hasonl6an bizonyithat6, hogy ekkor csak akkor fogadhatja el az
hibdsan a bemenetet, ha (x*;y;n — 1 — A - logs(n);m — 1 — A - log,(m); Z4) egy
olyan a-rafo — hazug| amire

az/l»[ogz(n)_3,{'Iog2(m) — _M (412)
Tovébba 4dltalanos G csoportban:
2i.3Jj OG(a’)
= —— 4.13
)= @ 3tosta) 19
Ebben az esetben oz, (u) péros, vagy 3-mal oszthat6 (hiszen kiilonben p; = 1 mér

teljesiilt volna korabban), tehat miatt oz, (2”3 is oszthat6 2-vel, vagy 3-
mal, azaz miatt 217820, (@) €s 3110820M o, () koziil legalabb az egyik teljesiil.
Ha 2”05’2(”)IOZA (), akkor 2. esetéhez hasonldan bizonyithatd, hogy a hibds beme-
net elfogaddsdnak valdszintisége legfeljebb 27142 - log,(n) < 2743 - max(log,(n); log,(m));
ha pedig 31°52"|o, (a), akkor legfeljebb 3742 - log,(m) < 273 - max(log,(n); log,(m)).

Ezzel mindhdrom esetre beldttuk, hogy legfeljebb 2~ -max(log,(n); log,(m)) a hamis

bemenet elfogaddsdnak valdszintisége, ezzel bizonyitva az allitast. O
4.4 Kubikus reciprocitas

Az el6z0 szakaszban targyalt ellendrzd protokoll igénylni azt, hogy ki tudjuk szdmolni
hatékonyan egy kubikus szimbd6lum értékét. Sajnos itt falba iitkdziink, mivel erre dltald-

nosan nem ismert gyors médszer. A protokoll hatékonysdga leginkdabb azon mulik, hogy

tudunk-e olyan a kvadratikus nemmaradékokat vélasztani, melyre || & ., értékét ki tudjuk

szdmolni, akkor ha A egy prim (hiszen ha A nem egy prim, akkor semmilyen a-re nem

fog teljesiilni a [4.1.3}ban leirt feltétel, tehdt Osszetett szimok esetén nem szdmit, hogy

j6l szdmoljuk-e ki a [kubikus szimbolum| értékét). Ebben a szakaszban olyan tételeket

gyljtottem Ossze, melyek segithetnek abban, hogy ki tudjuk kiiszobolni ezt a problémat,
sajnos nekem nem sikeriilt erre megoldast taldlnom. Ezen tételek egy része igényli az
Eisenstein-egészek ismeretét, szoval el6szor ennek a szdmhalmaznak a szdmunkra fonto-

sabb tulajdonsdgait gy(jtdttem Ossze.
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Az Eisenstein-egészek

—1+iV3
2 )

4.4.1. Definicio. A Z [w] gyiirii eleimet Eisenstein-egészeknek nevezziik, ahol w =

azaz w> = 1. Innent6l ezt a szdmhalmazt E-vel fogjuk jelolni.
4.4.2. Tétel. (bizonyitds nélkiil) Az[E| gyiri Euklideszi.

4.4.3. Megjegyzés. E-ben 6 egység van: Az 1, a —1, w, w?, —w és —w*. Az E-beli egységek

halmazdt innentdl E-nal fogjuk jelolni.

4.4.4. Definicid. Azon E\E.-beli n szamokat, melyek nem dllnak elé két E\E.-beli elem

szorzataként Eisenstein-primeknek nevezziik.

4.4.5. Definici6. Egy a € E-beli szam konjugdltja az a a-vel jelilt szam, melyre Re(@) =

Re(a) és Im(a) = —Im(a)

4.4.6. Megjegyzés. « € E esetén, ha a = a + bw, ahol a;b € Z, akkorla= a — bw

4.4.7. Definicio. Egy a € E szdm normdjdnak nevezziik afo] értékét. Jele: N(a).

4.4.8. Megjegyzés. «a € E esetén, ha a = a— bw, ahol a;b € Z, akkor a*—ab + b?
4.4.9. Tétel. a;p € E esetén N(aB) = N(a)N(B)

4.4.10. Megjegyzés. konnyen igazolhato segitségével, minddssze egy rovid

szdmoldst igényel.

4.4.11. Tétel. (bizonyitds nélkiil)[Etben pontosan azok a szamok|primek, melyeket meg le-
het ligy szorozni egylegységgel| ezzel n-t kapva, hogy az aldbbi feltételek egyike teljesiiljon

z

rd:
o 1 egész és egy 3k + 2 alakii prim Z-n

o -7 egész és 3k + 1 alaki prim Z-n

Oﬂ:i\/§

Tételek a kubikus reciprocitasrol

4.4.12. Definicio. Egy n |Eisenstein-prim| és egy a € E; szdm [%]E—vel jelolt kubikus
szimbolumdnak nevezziik azt a € melyre € = a5 (mod m), ha létezik ilyen

€ és [%]E = 0, ha nem létezik ilyen €.
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4.4.13. Tétel. (bizonyitds nélkiil)

RIS

o értéke pontosan akkor 0, ha rt | a.

4.4.14. Tétel. (bizonyitds nélkiil)

NIR

. értéke pontosan akkor 1, ha létezik olyan B € E,

3 =

amire a (mod 1)

4.4.15. Megjegyzés. 4.4.13|és|4.4.14|is konnyen igazolhato annak felhaszndldsdval, hogy

a Kis-Fermat-tétel |Eisenstein-primekre| is teljesiil, de ezekkel a bizonyitdsokkal nem fo-

gunk foglalkozni.

4.4.16. Tétel. Legyenek a és B |Eisenstein-egészeky, n pedig egy |Eisenstein-prim, ekkor

|| = B

L = 3 = 3 !

3R

N(m)—-1 N(m)-1 N(m)—1

Tétel bizonyl’tdsa. [‘;—ﬂ]E =(@B) 3 (modn)=a 3 (modn)-B 3 (modn)

HH g

4.4.17. Tétel. (bizonyitds nélkiil)[10] Ha r; és m, |Eisenstein-primek} akkor fr—; = % i
4.4.18. Lemma. Legyen p = 2 (mod 3) egy primszdm és z egy egész szam. Ekkor i 7 1
pontosan akkor, ha § s 1

Lemma bizonyitdsa: [#.4.11] alapjan p [Eisenstein-prim| is, tovabba [.4.14] alapjan

a ﬁ . kubikus szimbdélumnak értéke pontosan akkor 1, ha p el6dllt gy, mint egy «

Eisenstein-egész kobe modulo p. Ekkor a-t valamelyik 3. egységgyokkel szorozva egy

z egész szdmot kapunk és a = @® = @’ - € = (a- &)’ = 2°. Ami definici6 szerint azt

jelenti, hogy = 1. O

< I

1Z

4.4.19. Tétel. Legyenek p, és p, egymadstol kiilonbozd, 3k + 2 alakii primek. Ekkor| =

=2
L V1 17)

Tétel 419 bizonyitdsa: |4.4.18|alapjan|[ 2 |pontosan akkor 1, ha A -|is, tovdbbd £

2
V28!

Ekkor 4.4.17}t hasznélva azt kapjuk, hogy || 2 | | pontosan akkor 1, ha

P2 17,

pontosan akkor 1, ha is.

P2
p117

is. Mivel

21 k= 1, akkor az értéke csak —1 lehet, hasonléan || £

p1 és p, relativ primek, ezért, ha 0 ] 0 1

nek is. Tehat akkor || 2| |és|[ 22| |akkor is egyenlGek, ha|[ 2- | = 1 és akkor is, ha|[ 2] &= 1.
L P2 17 L P1 17 L P2 17, L P2 17,

Ezzel bizonyitottuk a tételt. m|

4.4.20. Tétel. (bizonyitds nélkiil)[10] Legyen p egy 3k+ 1 alakii primszdm. Ekkor % JF 1

pontosan akkor, ha p felirhaté L* + 27TM? alakban, ahol C; D € Z. Tovdbbd, ha felirhato,

akkor ez a feliras eldjelektol eltekintve egyértelmi.
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4.4.21. Tétel. (bizonyitdas nélkiil)[10] Legyenek p és q 3-mal osztva 1 maradékot ado,

egymdstol kiilonbozd primek. Tovdbbd legyen 4pq = L? +2TM? (ez a felirds az eldjelektdl

=|1Lf WLl N2

eltekintve egyértelmii). Ekkor

1Z L P 17||IL 9 17||L 9 17,

< I

4.4.22. Megjegyzés. [4.4.21tben L és M kiszamoldsdt az ligynevezett Cornacchia-algoritmussal
meg tudjuk tenni. [12]

4.4.19;4.4.201[4.4.21]és a[Cornacchia-algoritmus|segitségével taldn taldlhat6 egy gyors

a

algoritmus egy olyan a szdm keresésére, hogy|| & ., egyenld legyen —1-gyel, ahol A = k-2"-

A

3"+1;k < 2"-3" prim, ezzel a 4.3-as szakaszban taldlhat6 jellenorzo protokolllhatékonyan

elvégezhet6vé téve, de nekem sajnos nem sikeriilt kikiiszobolnom ezt a problémat.
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Megoldatlan problémak

Ebben a szakdolgozatban bemutattam, hogy hogyan lehet hatékonyan ellenérizni spe-
cidlis alaku szadmok Osszetettségét, ha valaki errdl egy megfelel bizonyitékot ad nekiink.
Az, hogy hogyan lehet hatékony algoritmust késziteni egy primségének el-
dontésére, megoldatlan.

Az is megoldatlan altaldnosan, hogy mely specidlis alaku szdmokra és hogyan lehet

a |Proth-szamokra] mutatott [verifikacios algoritmust| dtalakitani, példdul lehet-e hasonl6

protokollt késziteni Mersenne-primekre|

A 4.4 szakaszban megadott probléma, hogy hogyan lehet megfelel6 x értéket taldlni

ahhoz, hogy a 4.3-as szakaszban megadott |verifikdcids algoritmus| sordn hatékonyan ki

tudjuk szdmolni,

. értékét A primsége esetén, szintén nem megoldott.

>
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